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Objeto del Informe

El presente informe documenta los resultados de la auditoria técnica independiente realizada por
Catallactical SL sobre la plataforma SIG-COMPLY, propiedad de Sigillum Knowledge Solutions
S.L. (en adelante, SKS).

Contexto

SKS desarrolla y comercializa SIG-COMPLY, una plataforma SaaS dirigida al sector cosmético que
facilita la gestion del ciclo de vida de productos cosméticos. La plataforma cubre los siguientes
dmbitos funcionales:

o Gestion de Product Information Files (PIF): Elaboraciéon automatizada de la documentacién
técnica exigida por la normativa europea para la comercializaciéon de productos cosméticos en
la Unién Europea.

o Gestion de férmulas y sustancias: Registro y seguimiento de la composicién quimica de los
productos, incluyendo materias primas, sustancias procesadas, impurezas y especificaciones.

« Evaluaciones toxicolégicas: Cdlculos automatizados de margen de seguridad y evaluaciones de
riesgo para cada ingrediente.

e Cumplimiento normativo: Verificacién de conformidad con la normativa europea y gestiéon de
entidades reguladas.

« Gestién multi-organizacién: Soporte para multiples organizaciones y suborganizaciones con
control de acceso por roles.

La plataforma se implementa como una aplicacién web basada en Spring Boot (backend Java) y
Angular (frontend), desplegada como un servicio SaaS con persistencia en PostgreSQL y
autenticacién delegada en AuthO.

SKS ha contratado a Catallactical SL para llevar a cabo una auditoria técnica integral de la
plataforma. El objetivo de esta auditoria es doble: por un lado, identificar dreas de mejora
arquitectdnica y proponer soluciones concretas con estimaciones de esfuerzo; por otro, fortalecer
las capacidades técnicas del equipo de desarrollo de SKS mediante mentorizacién y transferencia
de conocimiento.

Partes implicadas

Rol Entidad
Cliente Sigillum Knowledge Solutions S.L. (SKS)
Auditor técnico Catallactical SL

Alcance general

La auditoria abarca cinco tareas principales que cubren desde la revisién de la arquitectura actual
hasta propuestas detalladas de mejora en subsistemas criticos: permisos y autorizacién,
generacion de documentos PIF y versionado de férmulas cosméticas. Adicionalmente, Catallactical
ha proporcionado orientacién en disefio dirigido por dominio (DDD), ha asistido en la implantacién
de una metodologia dgil de desarrollo y ha asignado un ingeniero senior dedicado a la supervision
y mentorizacién del equipo de desarrollo de SKS.
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Metodologia y Procedimiento

Enfoque general

La auditoria se ha abordado con un enfoque pragmdtico orientado a resultados, combinando
multiples técnicas de andlisis:

e Anadlisis estatico del cédigo fuente: Revision sistemdtica del repositorio SCATHA, incluyendo
estructura de paquetes, patrones de disefio, dependencias, configuracién de seguridad y
calidad del cédigo.

e Revision de la arquitectura desplegada: Evaluacién de la tfopologia de despliegue,
dependencias externas, estrategia de persistencia y flujos de datos criticos.

» Sesiones de trabajo colaborativas: Reuniones periédicas con el equipo de SKS para presentar
hallazgos, validar propuestas y alinear expectativas.

« Anadlisis de dominio: Identificacién de dominios de negocio y bounded contexts siguiendo
principios de Domain-Driven Design.

Se ha priorizado la identificacién de riesgos técnicos con impacto directo en la escalabilidad,
seguridad y mantenibilidad de la plataforma, con especial atencién a los requisitos regulatorios
del sector cosmético.

Procedimiento seguido
El trabajo se ha desarrollado siguiendo las siguientes fases:

1. Acceso al repositorio de cédigo: Se ha proporcionado acceso completo al repositorio del
proyecto SCATHA (nombre interno de SIG-COMPLY), incluyendo el backend (Java/Spring Boot)
y el frontend (Angular).

2. Anadlisis de cédigo y arquitectura: Revision sistemdtica de la estructura de paquetes, modelos
de datos, capas de servicio, controladores REST, configuracion de seguridad, estrategia de
persistencia y flujos de generacién de documentos.

3. Anadlisis de dominios (DDD): Identificacién de dominios y contextos delimitados (bounded
contexts) siguiendo principios de Domain-Driven Design, con el objetivo de orientar la evoluciéon
hacia una arquitectura mas modular y alineada con el negocio.

4. Elaboracién de informes técnicos: Generaciéon de informes detallados para cada area
auditada, con hallazgos, problemas identificados y recomendaciones concretas.

5. Sesiones de trabajo y mentorizacion: Reuniones periédicas con el equipo de SKS para presentar
hallazgos, discutir alternativas y validar propuestas. Asignacién de un ingeniero senior de nivel
staff para supervisar y guiar al equipo de desarrollo en la adopcién de buenas prdcticas.

6. Implantacién de metodologia agil: Asistencia en la implantacién de practicas dgiles de

desarrollo, incluyendo organizacién del tfrabajo en iteraciones, definicidn de épicas y gestion del
backlog.

7. Estimacion de alcance: Dimensionamiento del esfuerzo necesario para implementar cada una
de las mejoras propuestas.

8. Documentacién y guias: Elaboraciéon de documentacién técnica y guias de buenas prdcticas
para el equipo de desarrollo, incluyendo guias de convenios de entidades JPA (estrategias de
fetch, relaciones bidireccionales, referencias FK circulares, tipos de cascade) y guias de
arquitectura por capas (modelo de tres capas Entity/Domain/DTO con MapStruct).

Alcance de las actividades

La siguiente tabla resume las cinco tareas principales que componen la auditoria:
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Tarea | Descripcién Fuente

1 Revision de la arquitectura actual de SIG-COMPLY Andlisis de cédigo

2 Propuesta de mejora de arquitectura Sintesis de Tarea 1

3 Sistema de permisos y autorizacién Andlisis especializado
4 Sistema de generacién de PIF Andlisis especializado
5 Versionado de férmulas cosméticas Andlisis especializado

Adicionalmente, como actividades transversales, se ha proporcionado:

« Orientacién en Domain-Driven Design (DDD): Andlisis de dominios, identificacién de bounded
contexts y recomendaciones para la alineacién del modelo de datos con los procesos de

negocio.

e Implantacién de metodologia agil: Definicion de flujos de trabajo, organizacién en sprints y

gestiond

e backlog.

« Mentorizacién del equipo: Asignacién de un ingeniero senior (nivel staff) dedicado a la
supervision técnica, revisiones de cédigo, generaciéon de documentacién y guias de buenas
prdcticas.

Catallactical
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Tarea 1: Revision de la Arquitectura Actual

Esta seccidon presenta los hallazgos de la revisién arquitecténica del proyecto SCATHA, abordando
la estructura general, seguridad, persistencia de datos, escalabilidad, mantenibilidad y
observabilidad.

Estructura general de la aplicacién

Observacién: La aplicacién opera actualmente como un backend monolitico de Spring Boot que
sirve un frontend de Angular dentro de una Unica unidad desplegable.

Problemas clave:

« Escalabilidad limitada: Las operaciones que consumen muchos recursos (por ejemplo, la
generacién de PIF) pueden consumir los recursos de toda la aplicacién, impidiendo el escalado
independiente de los componentes.

« Flexibilidad de despliegue: Las actualizaciones del frontend requieren un redespliegue completo
del backend, lo que ralentiza los ciclos de lanzamiento.

Recomendaciones:

e Evaluar la extraccién de tareas altamente intensivas en recursos a servicios dedicados para
permitir el escalado independiente.

e En el momento en que existan mds de dos equipos de desarrollo, desacoplar el frontend y el
backend, desplegdndolos como aplicaciones separadas (Angular como activos estdticos, Spring
Boot como API REST pura).

Implementacién de seguridad

Observacion: La autenticaciéon se maneja de forma robusta utilizando AuthO (OpenlD Connect) y
Spring Security.

Problemas clave:

o Dependencia de autenticacién externa: La dependencia de AuthO para la autenticacion
intfroduce una herramienta de terceros, lo que podria dificultar el despliegue en escenarios sin
acceso a red externa.

e Autorizacion duplicada e incompleta: La légica de autorizacién se encontraba duplicada y
dispersa a través de los endpoints de la aplicacién, con casos en los que la autorizacién estaba
completamente ausente, lo que representa un riesgo de seguridad significativo en un entorno
mulfi-tenant.

Recomendaciones:

o Permitir la autenticacién utilizando JWT de forma independiente a AuthO, disponiendo de un
servicio de autenticacién que pueda ser desplegado independientemente para escenarios de
despliegue en zonas bajo control exhaustivo o sin acceso a red externa.

« Centralizar la l6gica de autorizacién mediante un patrén PEP/PDP con AOP, eliminando la
duplicacién y garantizando cobertura completa en todos los endpoints. Se ha formado al equipo
en modelos RBAC, ABAC y NGAC para fundamentar las decisiones de diseno.

Estrategia de persistencia de datos

Observacion: Spring Data JPA estandar con Hibernate, respaldado por PostgreSQL. H2 se utiliza
para desarrollo y pruebas.

Problemas clave:

« Falta critica de auditoria: Las entidades clave (Substance, Pif, Regulation) carecen de la
anotacién de auditoria, a pesar de que la dependencia spring-data-envers estd presente en el
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proyecto. Esto crea una brecha significativa en la trazabilidad y el mantenimiento de registros
histéricos, crucial para el cumplimiento normativo.

e Potencial de problemas de rendimiento: Muchas entidades utilizan campos de texto grandes, lo
que, combinado con una auditoria exhaustiva, podria afectar el rendimiento y el
almacenamiento de la base de datos.

o Carga eager: Algunas relaciones utilizan FetchType.EAGER, lo que podria llevar a problemas de
consultas N+1y a la recuperacién de datos excesivos.

Recomendaciones:

e Implementar auditoria en todas las entidades criticas que requieran seguimiento de cambios
histéricos para el cumplimiento normativo.

e Revisar todas las relaciones OneToMany y ManyToMany, estableciendo por defecto
FetchType.LAZY y recuperando datos explicitamente solo cuando sea necesario para optimizar el
rendimiento.

e Asegurar una indexacién adecuada de la base de datos y considerar la optimizacién de
consultas para campos de texto grandes a los que se accede con frecuencia.

Cuellos de botella de escalabilidad y rendimiento

Observacién: Las causas fundamentales incluyen la estructura monolitica, la generacién sincrona
de PIF y las posibles ineficiencias en la persistencia de datos.

Problemas clave:

e Monolito: Limita el escalado independiente de las partes intensivas en recursos.

e Generacion sincrona de PIF: Ocupa los hilos web, provocando largos tiempos de respuesta.

e Rendimiento de la base de datos: Grandes campos de texto, carga eager y la sobrecarga futura
de la auditoria podrian afectar el rendimiento de las consultas y escrituras.

o Cadlculos complejos: Los servicios de cdlculo de toxicologia podrian convertirse en cuellos de
botella intensivos en CPU.

Recomendaciones:

e Implementar procesamiento asincrono para tareas pesadas para liberar hilos web y mejorar la
capacidad de respuesta.

« Optimizar las interacciones con la base de datos mediante la indexacién, la carga lazy y el ajuste
de consultas.

e Introducir cache para datos de acceso frecuente y que cambian lentamente para reducir la
carga de la base de datos.

e Introducir mecanismos de perfilado y monitorizacién para identificar y abordar proactivamente
los cuellos de botella.

Mantenibilidad y testabilidad del cédigo

Observacién: La base de cédigo generalmente tiene una buena estructura modular con una clara
separacién de paquetes y utiliza Lombok. Existen algunas clases de prueba.

Problemas clave:

» Légica de filtrado compleja y duplicada: CosmeticProductService contiene una légica de filtrado
altamente compleja, duplicada y dificil de mantener.

e Longitud y cohesién del método: PIFReportController.generateReport es excesivamente largo, lo
que afecta la legibilidad y mantenibilidad.

 Inyeccion de campos: La inyeccidn de campos mediante anotaciones puede dificultar las
pruebas unitarias sin un contexto completo de Spring.

Recomendaciones:

» Refactorizar la légica de filtrado compleja utilizando Spring Data JPA Specifications, Querydsl o
Criteria APl para mejorar la mantenibilidad y reducir la duplicacién.
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 Dividir los métodos largos en unidades mds pequefas y enfocadas para mejorar la legibilidad y
la testabilidad.

e Preferir la inyeccidn por constructor para todas las dependencias para mejorar la testabilidad y
promover una gestién de dependencias mas clara.

Manejo de errores y observabilidad

Observacién: Registro bdsico con Log4j2 y un manejador de excepciones global limitado para una
Unica excepcidén personalizada.

Problemas clave:

e Manejo de excepciones global incompleto: No hay un manejador de reserva genérico para
excepciones no manejadas, lo que podria exponer informacidn sensible o devolver respuestas de
error inconsistentes.

o Falta de métricas y monitoreo: No hay una integracién evidente de métricas para monitorear la
salud y el rendimiento de la aplicacion.

 Falta de trazado distribuido: La falta de trazado distribuido dificulta la depuracién de flujos de
solicitudes entre componentes.

Recomendaciones:

e Implementar un manejador de excepciones global completo con una reserva genérica,
devolviendo respuestas de error consistentes y no sensibles a los usuarios.

e Integrar Spring Boot Actuator y Micrometer para recopilar y exponer métricas de la aplicacién, e
integrar con un sistema de monitoreo.

e Implementar trazado distribuido para la mejor visibilidad de los flujos de solicitudes, la latencia y
una depuracién mds sencilla en todo el sistema.

Andlisis de dominios (DDD)

Como parte de la auditoria, se ha realizado un andlisis de dominios siguiendo principios de
Domain-Driven Design para identificar los contextos delimitados (bounded contexts) del sistema 'y
orientar su evolucién futura. Este andlisis constituye la base para la modularizacién del sistema 'y
ha sido complementado con sesiones de orientacién al equipo de SKS sobre conceptos y practicas
de DDD.

Se han identificado tres dominios core y varios dominios de soporte:
Dominios core:

Dominio de Materiales y Férmulas: Es el dominio con mayor complejidad de negocio. Abarca la
gestién de materias primas, la composicién de féormulas cosméticas y el versionado de
formulaciones. Este dominio es central para la plataforma, ya que las férmulas son el eje sobre el
que giran los cdlculos, la documentacién regulatoria y los productos comerciales. Entidades clave:
Formula, FormulaVersion, RawMaterial, Impurity, FinalFormula, Specifications, Packaging.

Dominio Toxicolégico: Gestiona las evaluaciones toxicoldgicas, cdlculos de margen de seguridad,
datos de exposiciéon y perfiles foxicolégicos de las sustancias presentes en las formulaciones. Este
dominio consume datos del dominio de Sustancias y del dominio de Materiales y Férmulas para
producir las evaluaciones de seguridad exigidas por la normativa. Entidades clave: Toxicology,
Exposition, cdlculos de MoS (Margin of Safety).

Dominio Regulatorio: Gestiona el cumplimiento normativo, la generacién de Product Information
Files (PIF), la gestién de mercados de destino, los productos comerciales y la documentacion
regulatoria exigida por la normativa europea. Este dominio orquesta informacién de los dominios
anteriores para producir la documentacién necesaria para la comercializacién. Entidades clave:
Pif, Market, CosmeticProduct, ComercialProduct, CertificateType, Event.

Dominios de soporte:

Dominio de Sustancias: Gestiona el catdlogo de sustancias quimicas que conforman la base de las
formulaciones cosméticas. Es responsable de la identificacidn, clasificacién y datos regulatorios de
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cada sustancia individual (nimeros CAS, INCI names, propiedades fisico-quimicas). Aunque
fundamental para el funcionamiento de la plataforma, este dominio actia como soporte
proporcionando datos de referencia que consumen los dominios core. Entidades clave: Substance,
ProcessedSubstance, RegulatedEntity, Cas, Ec.

Gestion de Identidad y Accesos (IAM): Maneja la autenticacidn, autorizacién, perfiles de usuario,
roles, grupos y la jerarquia organizativa (organizaciones y suborganizaciones). Este dominio estd
infimamente relacionado con las propuestas de la Tarea 3, ya que la evolucién del sistema de
autorizacién debe alinearse con la estructura organizativa. Entidades clave: User, Organization,
Group, Suborganization.

Plataforma Técnica: Cubre los aspectos técnicos fundacionales, incluyendo la infraestructura
backend (Java/Maven), la aplicacién frontend principal (Angular), el sistema de generacién de
documentos y los componentes Ul genéricos.

Hallazgo clave: La estructura actual del cédigo no refleja adecuadamente estos dominios, lo
que genera acoplamiento entre contextos que deberian evolucionar de forma independiente.
Por ejemplo, las entidades del dominio de Sustancias estdn mezcladas con las del dominio
Toxicolégico en los mismos paquetes, y el dominio Regulatorio no tiene limites claros frente al
dominio de Materiales y Férmulas. Se recomienda alinear progresivamente la estructura de
paquetes y médulos con estos dominios, comenzando por la separacién a nivel de paquete
dentro del monolito actual.
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Tarea 2: Propuesta de Mejora de Arquitectura

A partir de los hallazgos de la Tarea 1, se sintetizan las siguientes direcciones estratégicas de
mejora.

Direccion estratégica

La evolucién arquitecténica de SIG-COMPLY debe seguir un enfoque incremental y pragmatico,
priorizando las mejoras que aporten mayor valor en términos de seguridad, escalabilidad y
mantenibilidad, sin interrumpir la operacién actual de la plataforma. Es fundamental que cada
mejora sea implementable de forma aislada, validable independientemente y desplegable sin
riesgo para los usuarios existentes.

Las seis lineas de actuacién principales, ordenadas por prioridad estratégica, son:

Desacoplamiento de la aplicacién
Mejora del sistema de autorizacion
Implementacién de auditoria de datos
Procesamiento asincrono
Observabilidad y monitorizacién
Alineacién con Domain-Driven Design

S

Desacoplamiento de la aplicacién

El monolito actual, si bien funcional para el tamano actual del equipo, presenta limitaciones
crecientes a medida que la plataforma evoluciona. El enfoque propuesto no pasa por extraer
funcionalidad a servicios independientes de forma prematura, sino por modularizar el monolito
existente con contextos bien definidos e interfaces claras.

Se propone alinear progresivamente la estructura interna del backend con los dominios
identificados en el andlisis DDD: los dominios core (Materiales y Férmulas, Toxicoldgico,
Regulatorio) y los dominios de soporte (Sustancias, IAM, Plataforma). Cada dominio se
encapsularia en un médulo con limites explicitos, exponiendo interfaces bien definidas hacia los
demds médulos y ocultando sus detalles de implementacién internos.

Este enfoque de modularizacidn interna aporta los beneficios de una arquitectura desacoplada
(independencia de desarrollo, claridad de responsabilidades, testabilidad por médulo) sin incurrir
en la complejidad operativa de los microservicios. Si en el futuro el crecimiento del equipo o la
carga de la plataforma lo justifican, los médulos bien definidos podrdn extraerse a servicios
independientes con un esfuerzo significativamente menor.

Mejora de autorizacion

El sistema actual de autorizacién requiere una evolucidn significativa para soportar los requisitos
de multi-tenancy y granularidad que exige la plataforma. Se detalla en profundidad en la Tarea 3
(Seccidn 5).

Las lineas principales incluyen:

« Unificacién de anotaciones de seguridad

e Modelo de autorizacién en tres capas (Authenticated, Org, Suborg)
e Introduccién de capacidades como eje ortogonal a los roles

e Filtrado automatico de datos por tenant

Auditoria de datos

La activacion de auditoria sobre las entidades criticas del dominio es una prioridad alta dada la
naturaleza regulatoria del sector cosmético. La normativa europea exige trazabilidad completa de
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los cambios en la formulacién de productos cosméticos, y la ausencia actual de auditoria en
entidades clave como Substance, Pif y Regulation representa un riesgo de cumplimiento
significativo.

Se recomienda:

 Activar auditoria mediante spring-data-envers (ya presente como dependencia del proyecto) en
todas las entidades del dominio PLM: Formula, Substance, Pif, Regulation, RawMaterial,
Impurity, Toxicology y Exposition.

e Implementar estrategias de particionamiento temporal o archivado para gestionar el
crecimiento de las tablas de auditoria, dado que los campos TEXT grandes presentes en muchas
entidades generardn un volumen significativo de datos histéricos.

o Garantizar que los registros de auditoria incluyan el usuario que realizé el cambio, el timestamp
de la operacién y el contexto organizativo (organizacién y suborganizacion).

e Considerar la creacién de vistas o endpoints especificos para consultar el historial de cambios,
facilitando tanto la operativa interna como posibles inspecciones regulatorias.

Procesamiento asincrono

La generacién sincrona de documentos PIF es el cuello de botella mdas evidente de la plataforma.
El método generateReport del PIFReportController ejecuta todo el proceso de forma sincrona en el
hilo de la solicitud HTTP: recopilacién de datos, generacién del documento DOCX mediante
Docx4j, conversiéon a PDF mediante LibreOffice y devoluciéon del resultado. Este flujo puede tardar
varios segundos bajo condiciones normales y constituye un riesgo de agotamiento de hilos bajo
carga concurrente.

Se recomienda:

e Implementar generacién asincrona de PIF mediante Spring Async o un sistema de colas de
mensajes. La solicitud del usuario retornaria inmediatamente con un identificador de trabagjo, y
el documento se generaria en segundo plano.

e Proporcionar al usuario un mecanismo de notificacién (polling, Server-Sent Events o WebSocket)
para informarle cuando el documento esté listo para descarga.

e Considerar la migracién a un motor de generacién de documentos mds ligero y rapido (Typst),
como se detalla en la Tarea 4 (Seccidn 6), lo que reduciria el tiempo de generaciéon de 5
segundos a 500 milisegundos, mitigando significativamente el problema incluso sin
procesamiento asincrono.

Observabilidad y monitorizacién

La observabilidad actual de SIG-COMPLY se limita a logging bdsico con Log4j2, lo que resulta
insuficiente para operar una plataforma SaaS de forma proactiva. Se recomienda implementar
una estrategia de observabilidad completa basada en los tres pilares:

Métricas: Integrar Spring Boot Actuator y Micrometer para exponer métricas de la JVM, del
servidor HTTP, de la base de datos y métricas personalizadas de negocio (nimero de PIFs
generados, tiempos de generacidn, férmulas creadas, usuarios activos). Estas métricas deben
alimentar un sistema de monitorizacién como Prometheus/Grafana para visualizacién y alertas.

Logging estructurado: Evolucionar el registro bdsico actual hacia logging estructurado en formato
JSON con correlacién de solicitudes. Cada entrada de log debe incluir un identificador de
correlacién unico (trace-id), el contexto de tenant (organizacién y suborganizacién) y el usuario.
Esto facilita enormemente la depuracién de problemas en produccién y el andlisis post-mortem de
incidentes.

Trazado distribuido: Implementar tfrazado distribuido mediante OpenTelemetry para visualizar el
flujo completo de cada solicitud a través de los diferentes componentes del sistema. Esto es
especialmente valioso para diagnosticar problemas de rendimiento en flujos complejos como la
generacion de PIF, que involucra multiples servicios y operaciones de base de datos.
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Alertas: Configurar alertas proactivas sobre métricas criticas: tiempos de respuesta que superan
umbrales definidos, tasas de error por encima de lo normal, uso de recursos (CPU, memoria,
conexiones de base de datos) y métricas de negocio andmalas. El objetivo es detectar y resolver
problemas antes de que impacten a los usuarios finales.
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Tarea 3: Sistema de Permisos y Autorizacion

Contexto y situacién actual

La revisién del cédigo de SCATHA reveld que la légica de autorizacién se encontraba duplicada y
dispersa a través de los endpoints de la aplicacién. En algunos casos, la autorizacién estaba
completamente ausente. Para una plataforma multi-tenant que gestiona datos sensibles de
multiples organizaciones, esta situacién representaba un riesgo de seguridad prioritario.

El primer paso fue formar al equipo de SKS en los principales modelos de control de acceso —
RBAC (Role-Based Access Control), ABAC (Attribute-Based Access Control) y NGAC (Next
Generation Access Control) — para que pudieran tomar decisiones informadas sobre la direccién
del sistema de permisos.

Con ese marco tedrico establecido, se desarrollé un piloto que centralizaba la autorizacién
utilizando un patrén PEP/PDP (Policy Enforcement Point / Policy Decision Point) mediante AOP
(Programacién Orientada a Aspectos). El piloto introdujo los siguientes componentes:

o AccessControlAspect (PEP): Punto de enforcement que intercepta métodos de controlador
anotados.

e AccessPolicyService (PDP): Punto de decisidon que evalula rol, operaciéon y propiedad del recurso.

« RequireService / RequireRole: Anotaciones declarativas para verificar servicio contratado y rol
del usuario respectivamente.

o SuborganizationContextService: Resolucién de la suborganizacién activa desde el header X-
Suborganization-Id.

Este piloto demostré la viabilidad del enfoque centralizado y validé el patrén PEP/PDP como base
arquitectdnica. Sin embargo, al profundizar en el andlisis junto con el equipo, se identificé que los
requisitos reales del sistema de permisos — multi-tenancy con scopes diferenciados, capacidades
granulares por usuario, filtrado automatico de datos por tenant — exceden el alcance del piloto y
requieren un disefo mds completo. La propuesta que se describe a continuacién recoge ese
diseno.

El enum de roles del piloto sigue una jerarquia simple: Admin > Write > WriteSelf > Read. El andlisis
del cédigo revela que el rol Admin aparece siempre junto a Write/WriteSelf en las anotaciones y no
tiene ningun endpoint exclusivo, funcionando en la practica de forma idéntica a Write.

Scopes de autorizacién:

El sistema opera con cuatro scopes diferenciados, cada uno con su propia ruta de verificacién
independiente:

Scope Descripcién

AUTHENTICATED | Usuario autenticado. Aplicable a datos de referencia de lectura publica u
operaciones que solo requieren un usuario valido.

PLATFORM Administraciéon global de la plataforma. Gestién de organizaciones y datos
de referencia transversales.

ORG Nivel de organizaciéon. Gestién de usuarios, suborganizaciones, asignacion
de servicios y vistas cross-suborg.

SUBORG Scope principal para operaciones de negocio. Utilizado por la mayoria de
los endpoints de la aplicacion.
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Requisitos y casos de uso identificados

El andlisis del sistema actual, junto con las sesiones de trabajo con el equipo de SKS, ha permitido
identificar los siguientes requisitos clave que el sistema de autorizacién debe cubrir:

1. Control de acceso a servicios por usuario: Como administrador de una organizacién, necesito
poder determinar qué usuarios dentro de cada suborganizacién tienen acceso a cada servicio
(por ejemplo, PIF, gestidon de base de datos), en lugar del modelo actual donde todos los
usuarios de una organizacién acceden a todos los servicios contratados.

2. Acciones privilegiadas por usuario: Como responsable de calidad, necesito que solo
determinados usuarios puedan realizar acciones criticas como la firma de PIFs, sin que ello
implique elevar su rol completo. El sistema debe soportar permisos especiales asignables
individualmente, ortogonales a la jerarquia de roles.

3. Autorizacién diferenciada por scope: Como plataforma multi-tenant, el sistema debe
diferenciar claramente entre operaciones a nivel de plataforma (administracién global),
organizacion (gestidon organizativa) y suborganizacién (operaciones de negocio), aplicando
rutas de verificacidn independientes para cada scope.

4. Aislamiento de datos entre tenants: Como organizacién cliente, necesito la garantia de que mis
datos son inaccesibles para otras organizaciones. El aislamiento debe ser sistematico y
centralizado, no dependiente de la implementacién individual de cada consulta.

5. Visibilidad cross-suborg para administradores: Como administrador de organizacidn, necesito
poder consultar y gestionar datos de todas las suborganizaciones bajo mi organizacion,
manteniendo al mismo tiempo el aislamiento para los usuarios regulares que solo deben operar
dentro de su suborganizacién.

6. Jerarquia de roles clara y coherente: Como desarrollador, necesito un modelo de roles sin
ambigledades ni duplicaciones, donde cada rol tenga un propésito diferenciado y la l6gica de
autorizacion sea predecible en todos los escenarios de combinacién de permisos.

Recomendaciones propuestas

Anotacién unificada con scope obligatorio ) )
Actualmente, la autorizacién de cada endpoint requiere dos anotaciones separadas:

RequireService (que verifica que la organizacién tenga contratado el servicio) y RequireRole (que
verifica el rol del usuario en la suborganizacién). Esta duplicacién genera inconsistencias y
aumenta la probabilidad de errores al configurar nuevos endpoints.

Se propone reemplazar ambas anotaciones por una Unica anotacién Secured con campo scope
obligatorio. El scope determina la ruta de autorizacién que se aplica, y los pardmetros adicionales
(rol requerido, servicio, capacidad) se especifican como atributos de la misma anotacion.

La migracidn consiste en un refactor mecdnico: cada par RequireService + RequireRole en los
controladores existentes se convierte en un Unico Secured con el scope correspondiente. Los tres
advices actuales del aspecto se refactorizan en un Unico advice que despacha segun el scope
declarado.

Eliminacién de Admin y promocién a OrgAdmin o ] ) )
El andlisis del cédigo revela que el rol Admin a nivel de suborganizacién no tiene ningun endpoint

exclusivo y funciona idénticamente a Write en el AccessPolicyService. Esta duplicaciéon genera
confusién en el modelo de dominio y complica la lIégica de autorizacién sin aportar valor.

Se propone eliminar Admin del enum de roles de suborganizacidn, simplificando los roles a tres:
Read, Write y WriteSelf. Lo que era Admin se transforma en OrgAdmin, un rol a nivel de
organizacién. El OrgAdmin tiene la capacidad de omitir todas las verificaciones de rol, servicio y
capacidad para cualquier endpoint dentro de su organizacién, lo que refleja adecuadamente su
funcién real de administrador organizativo.
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Esta reclasificacion resuelve el desajuste actual entre el modelo de dominio y el cédigo, y establece
una jerarquia de roles clara y coherente.

Capacidades como tercer eje de autorizacién ) ) o
El sistema actual no tiene un mecanismo para otorgar permisos especiales a usuarios individuales

que no encajen en la jerarquia de roles. Por ejemplo, la firma de PIFs es una accién que solo
determinados usuarios deberian poder realizar, independientemente de su rol general.

Se propone modelar estos permisos especiales como capacidades: permisos sparse a nivel de
endpoint, ortogonales a los roles. Los tres ejes para autorizacién SUBORG serian:

1. Rol: Read / Write / WriteSelf (baseline CRUD). Define el nivel base de acceso del usuario.

2. Servicio: Determina a qué servicios puede acceder el usuario (ej. “PIF”, “Database
Management”). Permite segmentar funcionalidad por usuario.

3. Capacidad: Acciones especiales asignables individualmente (ej. SIGN_PIF). Extensible para
futuras necesidades sin modificar la estructura de roles.

Dado que el servidor utiliza endpoints estilo RPC (una accidn por endpoint), las capacidades se
mapean limpiamente a la anotacién Secured como verificacién declarativa.

Légica OR entre roles de org y suborg ) ) ) L
El modelo propuesto otorga a los usuarios dos roles independientes: uno a nivel de organizacién

(opcional) y otro a nivel de suborganizacién. El rol de org es opcional — un usuario puede no tener
rol a nivel de org, en cuyo caso solo se comprueba el rol de suborg.

Cuando ambos roles existen, se aplica una légica OR: el sistema evallda el acceso usando el rol de
orgy, si este no es suficiente, verifica el rol de suborg. El rol de org actia como un piso — un
usuario con Write a nivel de org puede escribir en cualquier suborganizacién de esa organizacion,
aunque su rol especifico de suborg sea Read.

Se ha elaborado una matriz de verificaciéon exhaustiva que cubre todos los escenarios posibles de
combinacién de roles org/suborg, recursos propios/ajenos y recursos de la misma/diferente
suborganizacién, garantizando que el comportamiento es predecible y correcto en todos los casos.

Filtrado de datos por tenant mediante Hibernate Filter
El aislamiento de datos entre tenants es critico para una plataforma multi-organizacién.

Actualmente, el filtrado se realiza de forma manual e inconsistente a nivel de consulta. Se propone
implementar filtrado automdtico a nivel de persistencia usando Hibernate Filter, lo que garantiza
que las restricciones de tenant se aplican de forma transparente a todas las consultas.

Se implementardn dos filtros:

« Filtro de organizacion: Siempre habilitado (excepto para PlatformAdmin). Garantiza que una
organizacion nunca accede a datos de otra organizacién. Este filtro se aplica a tfodas las
entidades con scope ORG o inferior.

« Filtro de suborganizacién: Habilitado condicionalmente. Se activa para usuarios regulares con
X-Suborganization-Id presente, y se desactiva para OrgAdmins (que necesitan ver datos cross-
suborg) o cuando el header estd ausente.

Se ha evaluado y descartado el uso de PostgreSQL Row Level Security (RLS) por las siguientes
razones: requiere un pool de conexiones separado para PlatformAdmin, dificulta los tests unitarios
y divide la légica de seguridad entre Java y scripts de migracién de base de datos.

Como prerrequisitos para la implementacion, es necesario convertir las 14 queries nativas
existentes (que usan ILIKE + LIMIT) a JPQL, ya que los filtros de Hibernate solo se aplican a
consultas gestionadas por el ORM. Se recomienda adicionalmente afadir tests arquitecténicos
(por ejemplo, mediante ArchUnit) para prevenir futuras queries nativas en entidades con scope de
tenant.
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Header X-Tenant-Id para contexto de organizacién
El sistema actual deriva la organizacién unicamente del objeto de usuario autenticado. Esta

aproximacion resulta limitante para escenarios donde un OrgAdmin necesita operar en el contexto
de una organizacién especifica.

Se propone afadir un header X-Tenant-Id junto al existente X-Suborganization-Id. La organizacién
ya no se derivard unicamente del usuario, sino que vendrd del header HTTP y se validard contra la
membresia de organizacién del usuario. Este enfoque permite:

 Validacién explicita del contexto organizativo en cada solicitud.
e Soporte para usuarios que pertenecen a multiples organizaciones.
e Trazabilidad clara del contexto de tenant en los logs de la aplicacién.

Endpoints unificados para todos los tipos de usuario )
Se propone mantener un Unico conjunto de endpoints REST para todos los tipos de usuario.

Usuarios regulares, OrgAdmins y PlatformAdmins usardn los mismos endpoints, diferenciando el
comportamiento de filtrado segun el rol y los headers proporcionados:

e Usuario regular: X-Tenant-ld y X-Suborganization-ld requeridos. Ve solo datos pertenecientes a
su suborganizacién.

e OrgAdmin: X-Tenant-ld requerido, X-Suborganization-ld opcional. Sin header de suborg, ve
todas las suborganizaciones de su organizacién. Con header de suborg, se limita a esa
suborganizacion.

e PlatformAdmin: Ningin header requerido. Ve datos a través de todas las organizaciones.

Este disefio funciona porque las entidades de transferencia ya incluyen metadatos de
suborganizacién en la respuesta, permitiendo vistas cross-suborg sin necesidad de endpoints
dedicados para administradores.

Estimacidon de alcance

Area Esfuerzo Notas

Anotacién Secured + reescritura 2-6 dias Reemplazar 3 advices por 1. Nueva
aspecto anotacién. Dispatch por scope.
Refactor AccessPolicyService 2 dias Légica OR entre roles org/suborg.

Capacidades. Bypass OrgAdmin.

Cambios modelo de datos 4-6 dias Nuevas tablas:
user_service_in_suborg,
user_capability, rol org. Eliminar
Admin. Migraciones.

Conversidn queries nativas 2-4 dias Convertir 14 queries ILIKE+LIMIT a
JPQL.
Setup Hibernate Filter 2-4 dias Filtros en 5 entidades. Légica de

habilitacién. Header X-Tenant-Id.

Migracién anotaciones controlador 2-4 dias Reemplazar
RequireService+RequireRole por
Secured. Anotar endpoints
desprotegidos.

Total estimado 16-32 dias | Cambio arquitecténico fundacional

Catallactical 16



Catallactical SL 2603040001 Mar 2026

Nota: El trabajo de Ul de administracién (pantallas para asignar roles, servicios y capacidades
a usuarios) deberd ser entregado de forma coordinada con el tfrabajo de backend. La
estimacién de Ul se realizard una vez validado el disefio funcional.
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Tarea 4: Sistema de Generacion de PIF

Contexto y arquitectura actual

El sistema de generacién de Product Information Files (PIF) es uno de los componentes mds criticos
de SIG-COMPLY, ya que produce los documentos regulatorios exigidos por la normativa europea.

Backend (Java/Spring Boot):

La generacién de PIF se apoya en dos componentes principales:

e ReportingService: Orquestador principal que coordina la recopilacién de datos y la generacién
del documento.

« EngineDocx4j: Motor de renderizado basado en Docx4j con aproximadamente 1.700 lineas de
cédigo, que genera documentos Word que posteriormente se convierten a PDF mediante
LibreOffice.

El contenedor de datos PIFReport tiene mds de 60 campos y el constructor de secciones
BuilderPIFReport comprende aproximadamente 1.300 lineas de cédigo. Todo el modelo de datos se
distribuye en 17 clases Java.

Frontend (Angular):

El médulo pif-generator contiene un componente principal de aproximadamente 1.600 lineas de
cédigo, organizado en 6 pasos de wizard (titulo, producto principal, descripcién, seguridad, parte
B y otra informacién), 7 componentes de anexos y utilidades auxiliares de aproximadamente 600
lineas de cédigo.

Limitaciones actuales

Problema

PIFReport monolitico
Secciones acopladas

Estilos embebidos en cédigo
Inflexibilidad de plantillas
Reutilizabilidad limitada

Légica de renderizado
compleja

Sin seleccidn de secciones
Verbosidad de Docx4j

Dependencia de LibreOffice

Proceso sincrono

Impacto

Mdas de 60 campos en una Unica clase, dificil de mantener
No es posible renderizar secciones de forma independiente
Estilos hardcodeados en Java (EngineDocx4j)

La plantilla DOCX requiere el documento completo
Headers, footers y tablas duplicados entre secciones

Mas de 2.000 lineas de manipulacién Docx4j

Todas las secciones se incluyen siempre
API compleja para operaciones simples

La conversién DOCX a PDF introduce dependencias de
sistema y problemas de robustez

La generacién bloquea hilos web, provocando tiempos de
espera bajo carga

Direccion propuesta: Plantillas Typst modulares

Se propone migrar el sistema de generacién de PIF de Docx4j/LibreOffice a una arquitectura
basada en plantillas Typst modulares.
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Arquitectura propuesta:
La nueva arquitectura se estructura en las siguientes capas:

e Frontend (Angular): El wizard PIF existente se extiende con un componente de seleccién de
secciones que permite al cliente elegir que secciones incluir en el PIF.

« PifController: Nuevos endpoints para generaciéon completa y preview por seccién.

 PifOrchestrationService: Coordinador que gestiona el ensamblaje de secciones y la seleccidn.

e Servicios de seccion modulares: Cada seccién del PIF se implementa como un servicio
independiente (CoverPageSectionService, ProductDescriptionSectionService,
SafetyReportPartASectionService, etc.), cada uno responsable de extraer y validar los datos de
su seccion.

o TypstRenderingEngine: Servicio que compila plantillas Typst y genera la salida PDF
directamente, eliminando la dependencia de LibreOffice.

« Sistema de plantillas Typst: Plantillas modulares organizadas en una biblioteca de componentes
reutilizables (tema, tipografia, layout, tablas) y plantillas de seccién individuales.

Estructura del documento PIF:

El PIF es un documento regulatorio complejo que se compone de las siguientes secciones

principales:

e Portada: Titulo, logo, versién del documento.

 Definicién de producto principal: Datos identificativos del producto cosmético.

e Seccidn 1 — Descripcidn del Producto: Incluye descripcidn general, férmulas de equivalencia y
férmulas de comparacion.

e Seccién 2 - Informe de Seguridad Parte A: Con 15 subsecciones que cubren composicién
cualitativa y cuantitativa, caracteristicas fisico-quimicas, estabilidad, compatibilidad con
packaging, PAO (periodo después de apertura), calidad microbioldgica, challenge test,
impurezas y trazas, material de embalaje, uso normal y previsible, evaluacién de exposicidn,
perfil toxicolégico, margen de seguridad, efectos indeseables e informacién de producto
cosmético.

e Seccidn 3 - Informe de Seguridad Parte B: Conclusién de la evaluacién, advertencias de
etiquetado, razonamiento (con mds de 10 subsecciones) y credenciales del evaluador.

e Seccién 4 — Otra Informacién: Método de fabricacidn, buenas prdcticas de fabricacién, prueba
de efectos alegados e informacidn sobre ensayos con animales.

e Anexos I-VIl: Documentaciéon complementaria.

La modularizacién propuesta permite que cada una de estas secciones se renderice de forma
independiente, facilitando tanto la generacién del documento completo como la previsualizaciéon
de secciones individuales durante la edicién.

Sistema de disefo Typst:

Las plantillas se apoyan en un sistema de disefio completo implementado en Typst que garantiza
consistencia visual en todo el documento. Este sistema define:

 Paleta de colores: Colores primarios, secundarios, de acento, texto, bordes y estados (éxito,
advertencia, error).

« Escala tipografica: Desde 8pt (extra small) hasta 28pt (display), con tamafos intermedios para
cada nivel jerdrquico del documento.

o Espaciado: Escala de espaciado consistente para mdrgenes, padding y separacién entre
elementos.

o Estilos de bordes: Definiciéon de grosores y colores para tablas, separadores y cajas.

o Componentes reutilizables: Tablas estdndar con cabeceras, tablas clave-valor, tablas de
composicion de ingredientes, encabezados de seccién, pies de pdgina y utilidades de layout.

Este sistema de disefio permite que cualquier miembro del equipo pueda crear o modificar
plantillas de seccién sin necesidad de conocimientos de Java, utilizando Gnicamente la sintaxis de
markup de Typst y los componentes predefinidos.
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Beneficios
Actual (Docx4j) Propuesto (Typst)
1.700 LOC motor de renderizado 200 LOC servicio de renderizado
Plantillas DOCX binarias Plantillas basadas en texto (compatibles con
git)
API Java compleja Sintaxis de markup limpia
Documento monolitico Secciones modulares
Todas las secciones obligatorias Seleccién por cliente
Compilacién lenta ( 5s) Compilacién rapida ( 500ms)
Salida DOCX (conversién a PDF) Salida PDF directa

Beneficios de negocio:

« Flexibilidad: Los clientes pueden personalizar que secciones incluir en sus PIFs.
* Mantenibilidad: Las plantillas se pueden actualizar sin conocimientos de Java.
« Consistencia: El sistema de disefio garantiza un estilo uniforme.

e Rendimiento: Generacidon de documentos 10x mds rdpida.

e Calidad: Tipografia y calidad de PDF superior a la conversién DOCX.

Ruta migratoria

Se propone una migracién en 6 fases con una duracién total estimada de 12 semanas:

Fase | Descripcion Duracién

1 Infraestructura Typst: Ahadir Typst a dependencias del proyecto, crear 1semana
TypstRenderingEngine, implementar estructura basica de plantillas y test
simple

2 Sistema de disefio: Definir tokens de tema, implementar componentes 1 semana
reutilizables (tablas, header, footer), crear utilidades de tipografia y
layout

3 Plantillas de seccién: Portada, descripcidn de producto, 15 subsecciones 4 semanas

de Parte A, Parte B, otra informacién y plantillas de anexos

4 Servicios backend: Crear interfaces de servicio de seccién, implementar 2 semanas
cada servicio, construir servicio de orquestacién y nuevos endpoints REST

5 Integracién frontend: Componente de seleccion de secciones, 2 semanas
actualizaciéon del servicio PIF, funcionalidad de preview y actualizacién
del flujo del generador

6 Testing y migracién: Comparacién paralela Docx4j vs Typst, testing de 2 semanas
regresion visual, benchmarking de rendimiento, rollout gradual con
feature flag y deprecaciéon de Docx4;j
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Tarea 5: Versionado de Formulas Cosméticas

Contexto

El versionado de férmulas cosméticas es un requisito fundamental para la trazabilidad regulatoria
en el sector. Actualmente, el modelo de datos de SCATHA trata la formula como una entidad Unica
sin soporte nativo de versiones, lo que dificulta el seguimiento de la evolucién de las formulaciones
a lo largo del tiempo.

Limitaciones actuales

El modelo de datos actual presenta limitaciones significativas para la gestidn del ciclo de vida de
féormulas cosméticas:

« Ausencia de versionado: No existe una entidad de versién de formula. Cualquier modificacién a
una formula sobreescribe los datos anteriores, perdiendo el histérico de cambios. En un sector
regulado donde la trazabilidad es un requisito legal, esta carencia representa un riesgo de
cumplimiento.

« Composicion no versionada: La composicién quimica (materias primas, sustancias, impurezas)
estd vinculada directamente a la entidad Formula, sin posibilidad de mantener composiciones
histéricas. Si se modifica un ingrediente, no hay forma de consultar la composicién anterior.

e Acoplamiento comercial-técnico: Los PIFs, mercados y ofros datos comerciales estdn acoplados
directamente a la formula. Esto impide que multiples productos comerciales compartan la
misma formulacién (una prdctica habitual en el sector cosmético, donde un mismo producto se
comercializa bajo diferentes marcas o presentaciones).

e Ausencia de logs de cambio: No hay un registro de log que documente los cambios realizados en
las férmulas y productos a lo largo del tiempo, dificultando tanto la auditoria inferna como la
respuesta ante inspecciones regulatorias.

e Modelo de fabricante limitado: La informacién de fabricacién se almacena de forma dispersa,
sin una entidad dedicada que permita gestionar diferentes tipos de fabricantes (fabricante
principal, subcontratista, laboratorio de control).

Direccién propuesta: FormulaVersion como entidad principal

Se propone una refactorizaciéon del modelo de datos en 7 fases, con una duracién total estimada
de 6-7 semanas:

Fase | Enfoque Duracion
1 Entidad FormulaVersion 1 semana
2 Composicién en FormulaVersion 1semana
3 Introduccién de ComercialProduct 1 semana
4 Refactorizacién de Manufacturer y Packaging 1semana
5 Divisién de Exposition 2-3 dias
6 Endpoints de gestion de versiones 3-4 dias
7 Tablas de Log (PiFLog, ProductLog) 3-4 dias
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Fase 1: Entidad FormulaVersion
La primera fase establece la base del versionado creando la entidad FormulaVersion y

vinculdndola a Formula mediante una relacién OneToMany. Cada FormulaVersion representa un
snapshot inmutable de la formulacién en un momento dado. La relaciéon de Markets se mueve de
Formula a FormulaVersion, ya que los mercados de destino pueden variar entre versiones.

Un principio clave de disefio es la retrocompatibilidad: los endpoints existentes de la APl contintan
devolviendo la dltima versiéon por defecto, sin cambios en su interfaz publica. Se afade una
propiedad opcional de versién en el cuerpo de las peticiones POST y como query param en las
peticiones GET, permitiendo a los consumidores adoptar el versionado de forma progresiva.

Fase 2: Composicién en FormulaVersion ) ) )
La segunda fase traslada la composicién quimica de la entidad Formula a FormulaVersion. Se

crean tres entidades intermedias: FormulaVersion_RawMaterial, FormulaVersion_Substance y
FormulaVersion_Impurity. Este cambio permite que cada versién de la formula tenga su propia
composicion independiente, lo que es fundamental para la trazabilidad regulatoria.

Los servicios de cdlculo (CalculationService, ToxicologyCalculationService) se actualizan para
recibir FormulaVersion como contexto en lugar de Formula, asegurando que los cdlculos se
realizan sobre la composicidn de la versidn correcta.

Fase 3: ComercialProduct ] ] )
La tercera fase introduce la entidad ComercialProduct, que desacopla los datos comerciales de la

formulacién técnica. Esta separacién refleja la realidad del sector cosmético, donde una misma
formulacién puede comercializarse bajo multiples nombres, marcas y presentaciones.

Los PIFs se mueven de Formula a ComercialProduct, ya que el PIF es un documento asociado a un
producto comercial concreto. Se crea adicionalmente la enfidad Label para gestionar el
etiquetado. Multiples productos comerciales pueden compartir la misma FormulaVersion, y cada
producto puede vincular diferentes versiones de formula a lo largo de su ciclo de vida.

Fase 4: Manufacturer y Packaging
Se crea la entidad Manufacturer con discriminacién de tipo (fabricante, subcontratista, etc.),

consolidando la informacién de fabricacién que actualmente se encuentra dispersa en varios
campos. Los campos de Specifications se refactorizan a relaciones propias, mejorando la
normalizacién del modelo. Packaging se modifica a una relacién ManyToMany con
ComercialProduct, reflejando que un mismo packaging puede utilizarse por multiples productos.

Fase 5: Divisién de Exposition
La entidad Exposition actual mezcla datos de exposicién general con datos especificos por

formulacién. Se propone dividirla en dos entidades: una para los datos de exposicién generales
(comunes a multiples productos) y otra para los datos especificos de cada formulacidn. Esta
separacién mejora la reutilizabilidad y reduce la redundancia de datos.

Fase 6: Endpoints de gestion de versiones
Se crean nuevos endpoints bajo la ruta /api/formula-version/ para las operaciones especificas de

versionado: crear nueva versién (a partir de la dltima o de una versidn especifica), clonar version e
historial de versiones. Estos endpoints coexisten con los endpoints existentes de /api/formula/, que
continian operando sobre la dltima versién por defecto.

Fase 7: Tablas de Log
Se implementan las entidades PiFLog y ProductLog para proporcionar trazabilidad completa de

las operaciones realizadas sobre férmulas y productos a lo largo del tiempo. Cada entrada de log
registra la accidén realizada, el usuario, el fimestamp y los metadatos relevantes. Se proporciona
una interfaz de usuario para consultar el historial de cambios, facilitando la auditoria interna y la
respuesta ante inspecciones regulatorias.
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Anadlisis de dependencias

El impacto de la migracién se ha analizado en detalle para minimizar disrupciones:

Comportamiento de la API:

e Los endpoints existentes permanecen sin cambios en su interfaz.

e Los endpoints POST aceptan una propiedad opcional de versién en el cuerpo de la peticién.

e Los endpoints GET aceptan un query param opcional de version.
« Sino se especifica versidn, se opera sobre la Ultima.

Dependencias de backend:

Controlador

Endpoints | Cambio

FormulaController

Anadir soporte de versiones

CalculationsController

Usar altima versién

ToxicologyCalculationController

Usar altima versién

PIFReportController

Usar dltima versién

Formula_RawMaterialController

Fase 2 - mover a FormulaVersion

Dependencias de servicios:

Servicio

Cambio

FormulaService

Anadir helper de resolucién de versién

Formula_RawMaterialService

Fase 2 - mover a FormulaVersion

Formula_SubstanceService

Fase 2 - mover a FormulaVersion

CalculationService

Pasar contexto de FormulaVersion

ToxicologyCalculationService

Pasar contexto de FormulaVersion

PifTablesService

Usar dltima versién

Dependencias de frontend:

e FormulaService: Ahadir versién opcional a métodos.

e FormulaResponse.ts: Afadir propiedad versién opcional.
o Otros servicios y componentes: Sin cambios inicialmente.

Principio de disefo: La migracidn se disefia para ser completamente retrocompatible. Ningin
endpoint existente cambia su comportamiento por defecto; el soporte de versiones se ahade

como funcionalidad opcional que los consumidores pueden adoptar progresivamente.
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Conclusiones

La auditoria técnica realizada sobre la plataforma SIG-COMPLY ha permitido identificar tanto las
fortalezas como las dreas de mejora criticas del sistema.

Fortalezas identificadas:

o Arquitectura backend bien estructurada con Spring Boot y buena separacién de paquetes.
Autenticacién robusta mediante Auth0/OpenlD Connect.

Uso de tecnologias maduras y bien soportadas (Spring Data JPA, Hibernate, Angular).
Base de cédigo con estructura modular y uso adecuado de Lombok.

Areas criticas de mejora:

o Autorizacién: El sistema actual carece de la granularidad necesaria para un entorno multi-
tenant. La implementacién propuesta de autorizacién en tres capas con capacidades resuelve
esta carencia de forma integral.

e Generacién de documentos: La dependencia de Docx4j y LibreOffice introduce fragilidad y
limitaciones de rendimiento. La migracién a Typst ofrece una mejora significativa en velocidad,
mantenibilidad y flexibilidad.

« Versionado de formulas: La ausencia de versionado nativo es una limitacién critica para la
trazabilidad regulatoria. La propuesta de FormulaVersion como entidad principal resuelve esta
necesidad de forma retrocompatible.

« Observabilidad: La falta de métricas, trazado distribuido y manejo de errores completo limita la
capacidad de operar la plataforma de forma proactiva.

Actividades transversales realizadas:

Ademas de las cinco tareas de auditoria, Catallactical ha contribuido al fortalecimiento del equipo
de desarrollo de SKS mediante:

e Orientacién en Domain-Driven Design: Andlisis detallado de dominios y bounded contexts, con
recomendaciones para alinear la arquitectura del cédigo con los procesos de negocio del sector
cosmético.

e Implantacién de metodologia agil: Asistencia en la adopcién de prdcticas dgiles, organizacion
del trabajo en iteraciones, definicién de épicas y gestién del backlog de producto.

e Mentorizacién técnica: Asignacién de un ingeniero senior de nivel staff para la supervision
continua del equipo de desarrollo, incluyendo revisiones de cédigo, sesiones de formacién y
elaboracién de documentacién técnica. Entre las guias producidas destacan la guia de
convenios de entidades JPA (estrategias de fetch, relaciones bidireccionales, tipos de cascade,
gestion de referencias circulares) y la guia de arquitectura por capas (modelo Entity/Domain/
DTO con MapStruct), ambas integradas en la documentacién del proyecto.

Resumen de esfuerzo estimado:

Tarea Esfuerzo estimado | Impacto principal

Sistema de autorizaciéon (Tarea 3) 16-32 dias Seguridad y multi-tenancy
Generacién de PIF (Tarea 4) 12 semanas Rendimiento y mantenibilidad
Versionado de férmulas (Tarea 5) 6-7 semanas Trazabilidad regulatoria
Auditoria de datos 1-2 semanas Cumplimiento normativo
Observabilidad 2-3 semanas Operabilidad en produccién

Priorizacién recomendada:
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1. Corto plazo (inmediato): Activar auditoria de datos en entidades criticas del dominio PLM,
dado el riesgo de cumplimiento normativo que supone su ausencia. Completar el manejador de
excepciones global para evitar filtraciones de informacién sensible en respuestas de error.

2. Medio plazo (1-3 meses): Implementar el nuevo sistema de autorizacién (16-32 dias de
desarrollo estimados), ya que es un prerrequisito para el crecimiento de la base de usuarios y la
incorporacién de nuevas organizaciones. Iniciar en paralelo la migracién del generador de PIF
a plantillas Typst modulares.

3. Medio-largo plazo (3-6 meses): Ejecutar el plan de versionado de féormulas cosméticas (6-7
semanas), que es fundamental para la trazabilidad regulatoria a largo plazo. Implementar la
estrategia de observabilidad completa (métricas, logging estructurado, tfrazado distribuido).

4. Largo plazo (6-12 meses): Desacoplamiento progresivo del monolito en funcién del crecimiento
del equipo y la carga de la plataforma. Separacién frontend/backend como primer paso,
seguida de la extraccién de servicios intensivos si el volumen de operaciones lo justifica.

Valoracién global:

SIG-COMPLY cuenta con una base técnica sélida que, con las mejoras propuestas, puede
evolucionar hacia una plataforma de referencia en el sector cosmético. Las recomendaciones se
han disefado para ser implementables de forma incremental, sin interrumpir la operacién actual,
y con un enfoque pragmdatico que prioriza el valor de negocio sobre la perfeccién técnica.

La implementacién de las mejoras propuestas posicionard a SIG-COMPLY como una
plataforma robusta, escalable y preparada para el crecimiento, cumpliendo con los
estdndares de calidad y seguridad que exige el sector cosmético regulado.
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